Peny6anka Cponja
MMPUBPEJTHU CY] Y BAJBEBY
[ Cy.6p.1/2023-2
Jana 27.01.2023.roxa.

BameBo

IIPUBPE/IHU CYJ1 Y BAJBEBY, npeacennuk cyaa Jacmusa Mruh-Maruh, Ha ocHOBY
oapendu 4n.52 3akoHa o ypehemwy cynora, oapeadu wi.6 u wi.7 Cyackor MocIoBHHKE, 4.8 3akoHa o
uHpopmaumoHoj Oe3bennoctH, un.l1-8 VYpembe o Ommkem cagpxkajy akta o OGesbegHocTH
HMHPOPMAaLIMOHHX CHCTEMa OJ] moceOHOT 3HaYaja, HaYuHy IIPOBEpe H capiKajy H3BellTaja O POBepH
Oe3benHOCTH HMH(POPMALMOHO-KOMYHHKAIIMOHMX cHCTeMa oj nocebHor 3Ha4aja Bnage PC, kao u
Ilnana wnrerpurera Ilpuepennor cyma y BameBy I Cy.0p.1/2022-10 ox 02.09.2022.rom, naHa
27.01.2023.roa. noHocH cnenehu

NIPABHJHHK
0 0e30eqnocTH HHpopmanuja — UT Gesbennocru y llpuepeanom cyay y BaseBy
(npuctyn, kopuiihewe, KOHTpoIa, 00HOBA, YHUILITABAE ONpPEME H JIp)

OCHOBHE OJIPEJBE
Ynan 1.

Oeum IlpaBunHukOM ce ypehyje 3amTHTa W HauWH 4YyBama IOJaTaka y OKBHPY
HH(OpPMaILIMOHO-KOMYHHKAIIMOHUX cHcTeMa [IpuBpenHor cyaa y BabeBy, 3aCHOBaHHX Ha TMPUMEHH
padyHapa, Kao M HaYUH BbUXOBOT cnporohema, Kopuitheme U UyBame padyHapcKe onpeMe U NocTynak

NPUK/bYYHBaHa HA JIOKATHY Pa4yHapCKy MpPexy.

HudopMaliMoHO-KOMYHHKALIHOHH CHCTEM M3 cTaBa 1. oBor 4uiaHa (y gabem tekery: UKT
CHCTeM) O3Ha4yaBa OHJIO KOjH CHCTEM KOjH oMoryhaBa pykoBame ca NMoOjallMMa Y €IeKTPOHCKOM
00sHKy, a IITO Hapo4YHTO 00yXBaTa cBa Cpe/icTBa IOTpeOHa 3a QYHKIMOHHCAmE CHCTEMA, YKIbYUYjyhu

pavyHape, KOMyHHKaLHOHe ypehaje u HHPpacTpyKTypy, codTBEpCKe pecypee, OpraHu3alHjy, ocobibe
U MoJiaTKe.

Ynau 2.

3Hayewe MojeIMHHX u3pasa kopuuheHux y ooM [IpaBunHHKYy:



- HT 6e36eonocm 3nauu usBecHocT ga he MKT cucreM 3alITHTHTH TajHOCT, WHTETPUTET,
pacroioXUBOCT, AyTEHTHYHOCT M HEMOPELMBOCT MOJAaTaka KOjUMa ce pyKyje MyTeM Tor
cucTeMa M jaa he Taj cucTeM GYHKLHOHHCATH KaKo je npeaBuleHo, Kaza je npeasuleHo u noj
KOHTpOJIOM OBJNamheHuX JINLa;

- majHocm je Ha4MH MOCTYTamka ca MOJaTKOM KojH 06e30el)yje na TokoM obpaje U YyBama HUje
MOCTa0 JAOCTYNaH HeoBnalheHUM JIMLEMa, OJHOCHO HHje HeoriamheHo obpaljuBaH;

- uHmezpumem 3Ha4YH OYYBaHOCT M3BOPHOT CaJpiKaja ¥ KOMIUIETHOCTH MOJIATKa;

- pacnonodcugéocm je CBOjCTBO KOje 3Ha4H J1a je M0JaTaK A0CTYIIaH U YNOTPeOJbHB Ha 3aXTEB
opnamheHUX TMLA OHAA KajJa UM je notpebdaH;

- pu3suk 3Ha4u MoryhHOCT HapylaBamwa uHpopmauroHe 6e36eJHOCTH, 0JHOCHO MOTyhHOCT
HapyllaBawka TajHOCTH, HWHTETPUTETa, paCMONOXUBOCTH, AayTEHTHYHOCTH WU
HEMOPELMBOCTH NMOJaTaKa UK HapyiaBamwa ucnpasHor ¢pyHkuuonucama UKT cucrema;

- ynpagmarbe pusuUKOM j€ CHCTEMaTM4aH CKyNn Mepa KOju YK/bydyje TUIaHUpame,
OpraHW30Bame U YCMepaBame aKTHBHOCTU Kako Ou ce 00e3beauno ga pM3HLIM OCTaHy Y
TIPOMUCAHUM W TMPUXBAT/bUBUM OKBHUDHMA,;

- uHyuoenm je CBaKu aoralaj Koju MMa CTBapaH HeraTHBaH yTHLA] Ha 6e30eJHOCT MpPEXHHUX
¥ HHPOPMALIMOHUX CHCTEMA;

- wmepe 3aumume HKT cucmema cy TEXHMYKE M OpPraHM3allMOHE MEpPE 3a YIpaBJbame
6e30eaHocHuM pusuima UKT cucrema.

Ynan 3.

Cuctem aaMUHUCTpaTOp je 3anocieHu y [IpuspenHoM cyay y BameBy umju je 3agartak
oJp)aBarme U yHanpeheme 3ajeJHHYKOr padyHapCKOr HHQOPMALMOHOT M KOMYHHKAIL[HOHOT
CHCTeMa, Kao caBpeMeHa MoJpIKa paja cyza.

CucreM aIMHHHCTPATOp MMa y CBOjOj HaJ/Ie)KHOCTH caenehe:
1. nokaiHy payyHapcKy KOMYHHKALIHOHY MPEKY
2. jaBHu mpuctyn HHTepHeTY Kpo3 pauyHapcKy Mpexy cynaa
3. MHTEpHeT Mpe3eHTalHjy cyaa
4. pauyHapcKy onpemy
5. ompemy 3a KOnHpame, LITAaMIIAke U CKEHUpambe JOKYMEHTalHje
6. eNeKTPOHCKO apXWBHpame I0JaTaKa
7. nmozapuika npu HabaBIM onpeMe U codTBeEpa.

II TEXHHYKE MEPE OBE3BEBUBAKLA
Yaan 4.

TexHuuke mepe o0e30ehuBama u 3awtute UKT cuctema oiHOCE c€ HAPOYUTO Ha:

- (u3MYKy 3alITHTY o0jeKaTa y KOMe je cMelITeHa pauyHapcKa onpeMa (pacnopen
MHCTaNnalMja v ONPEME) U MPOTUBNOXKAPHY 3aLUTHTY;

- o0be3behuBame M 3alITUTY pauyyHapcke ompeMme (u300p aJeKkBaTHe M TOY3JaHe
onpeme, oOe3behuBame omnpeMe TOKOM HeHE eKCIUIOaTalfje, PEJOBHO CEPBHUCHpame U

CHab/eBame PE3EpBHHMM /EJI0BMMA) M padyyHapCKMX HOCHOLIA nojaTaka (mpu Kopumhemy H
HyBamy);



- 3aWITHTY nporpamcke nojapuke (y ¢asu npojekroBama, pa3Boja U Kopuuihiewa
MpOrpamcKor cucTema);
- 3ALITHTY pauyyHapCKUX Mpexa (MPHUIMKOM NMPOJEKTOBaba M pealu3aliyje).

II1 MIOJEAUHAYHO INPUK/bYYUBAIGE
Ynau 5.

ITojeanHa4yHO NPUK/bYYHBabEe KOPHCHHYKOT padyyHapa Ha pa4yyHapCcKy MpExy cyla He
CME HH Ca YUM YIPO3HUTH (PU3HYKH U JIOTHCTHYKH MHTErpUTET padyHapcke mpexe. Pauynap ca
MHCTalMpaHUM OMNEPAaTHBHHUM CHCTEMOM M TMOTpeOHHMM IporpaMuma, cMmarpa ce (GpU3M4YKUM U
JIOTHYKHUM JIeJIOM payyHapcKe Mpexe cy/a.

Camo pavyHap wiH G0 KOjH JPYTH MpexHHU ypeljaj, periCTpOBaH 0/ CTPaHE CHCTEM
aJIMMHHCTpaTOpa MOXe GHTH MPHK/bYYEH Ha padyyHapCKy MpeXy Cya.

Yiaau 6.

[lojenMHauHO NPUK/bYYHBaKE KOPHCHHYKOT pauyyHapa HCKJbYYHBO CIIPOBOIM CHCTEM

aaMUHMCTpaTop npema ciesehoj npoueaypu:

1. MHCcTanauuja aHTUBMPYCHOT Mporpama

2. mpoBepa NpUCTyNa MpexH 1 6a3u nojaraka

3. eBHIeHTHpame MpoBepa (yHKLMOHATHOCTH H ayTOPU3aLHje ONIepPaTHBHOT

cucteMa

4. nposepa QyHKUMOHAIHOCTH U KOHQUTrypallHje MpeKHe KapTHLe
nonepusame (TCP/IP) agpece u umeHa padyHapa
6. eBH/IEHTHpPae NPHK/bYYEHOT payyHapa y EBHIeHIMOHH NHCT padyHapa.

o

Ynau 7.

Kopumheme (TCP/IP) ampece je N03BOJbEHO MCK/BYYMBO Y KOHTEKCTY MOCIOBHHX
aktuBHocTH [lpuBpeanor cyna y BameBy. JlonemuBame (TCP/IP) agpece je y HCK/bY4YHBOj
HaJUIEXXHOCTH CHCTEM aJIMMHHCTPATOpa.

Ynau 8.

KOpHCHMK NpHUK/bYYEHOr pauyHapa je OAroBopaH 3a 06e30eHOCT M HMHTErpHTET
1o/iaTaKa Koju ce Hajlase y KOpHCHHYKOM payyHapy NPHK/bY4eHOM Ha PauyyHapCKy MpEKy Cyaa.

Y uwmy 3amTure o HeoBnamheHOr NpHUCTynma payyHapy NPHK/bYYEHOM Ha
pauyHapcKy MpekKy cyzaa, obaBe3Ha je 3alTHTa payyHapa OAroBapajyhioM JI03MHKOM M
AHTHBUPYCHHM NPOrpaMoOM KOjH Ce peIOBHO aXypHpa.

Honena npucTyna MHTEPHUM pecypcMMa padyHapa OJl CTPaHe OCTAJMX KOPHCHHKA
MPEXKE je y HCK/bYYHBOj Ha/UIEHOCTH KOPHCHHKA, T€ Y TOM KOHTEKCTY CHCTEM alMMHCTPATOp HE



CHOCH HHMKaKBY OJArOBOPHOCT Yy ciy4ajy Ouno Kor HeoBnamheHOr MpHUCTyNa MoJallMMa WM
owrreherma BHXOBOT HHTETPUTETA.

Ynaau 9.

Cpaku nojeMHa4YHU payyHap KOjH je MPHK/bYYEH Ha pauyHapcKy Mpexy cyaa Mopa
Ja nocejyje eranaH onepaTHBHU CUCTEM M AaHTHBUPYCHHM MPOTpPaM.

Yaan 10.

Kajga ce M3 TeXHMYKHMX (3acTapesiocT WM BEJHMKO owTeheme) WM HEKHX APYrux
pasziora, MOjeJWHA4YHO TMPHK/bYYEHH pauyyHap TpajHO MCK/by4yje ca Mpexe, CHCTEM
aJIMMHUCTPATOp je AYXkaH Ja y poKy oA 8 naHa o Tome mucMeHO obaBecTH NpejceHMKa cyja
(ObGaBewiTerse 0 TpajHOM MCK/by4ely ca Mpexe), HaBoaehu obaBe3HO eBMIEHLMOHH Opoj
pauyHapa.

Kon HemocpenHe 3ameHe cTapor padyyHapa HOBHM, MNpHUMEmYje Ce MOCTYmaK
neunucad ctaBoM |. OBOr wiaHa M mNpoLeAypa NpUK/bYYMBama JAeduHHCaHA 41.6 OBOT
[IpaBuiHuKa.

VY cnyudajy MOHOBHOI MHCTaJlMpara ONEPaTHBHOI CHCTeMa MaM Ouio Koje apyre
MHTEpBEHLIMje Ha pa4yyHapy Koja je y Be3W ca MojellaBakbUMa KOMYHHKALMOHHMX MPOTOKOJA,
yK/byuyjyhH M mpoMeHY MpEXHOr ajanTtepa, HCTY 00aB/ba HCK/bYYHBO CHCTEM aJIMHHHCTPATOp
y3 MOLITOBaE NMpoLEefype NPUK/bYYHBaba AehuHucaHe YiaHoM 6. oBor [IpaBunHuKa.

IV MEPE 3AHITUTE ITIOJATAKA
Ynan 11.
[TpUKyn/beHH NMoAaLM MOTY C€ KOPUCTHTH caMmo y cayx0OeHe cBpxe.

Jlp’kaBHH OpraH KOju 4yBa NpPHKYIUbEHe MOJaTKe QykaH je Aa obe3beau Opucaibe
CBHX M0/iaTaka 4yMja je cayxOeHa BpeJHOCT UCTeK .

Ynaan 12.

[NTomauwm 1 nporpamcka noapIuKa, o NpaBHIIy ce 9yBajy y ABa NpHUMepKa, U TO:
- JjemaH mpuMepaK y NpOCTOpHjH TIZe je cMelTeHa ompema 3a obpany
nojaraka

- jelaH mpHMepak y Jpyroj NpoCTOpPHjH Cyaa.

CucteM aJMHHMCTPAaTOp CBaKOr JaHa eNeKTPOHCKH apxuBupa 0asy mojaraka
Ynucuuka Ilpuspensor cyna y BabeBy (eneKTpoHCKO Boheme YNMHMCHMKA), 8 jeZIHOM MECEYHO
€JIEKTPOHCKH apXHBHpa Npecyie-peliena.



Ynan 13.
[MpucTyn nojanuma MOry MKMaTH caMmo osjamheHa nuua.
CBH 3anoclIeHH Cy OJATOBOPHH 32 3aIITHTY H TajHOCT MOJATaKa.

Ceu 3anociieHH Cy AyXHH Ja NMpaBHIHO KOPHCTE M 4YyBajy payyHapcKy H ApYyry
OTIpeMy.

Ynan 14.

M3Howemwe nojataka W payyHapcke onpeMe M3 MpOCTOpHja CyJAa, MOXKE Ce BPILIHTH
camo 1o 0100petby 0AroBOPHOT JIHLIA.

V HA/I30P HAJZIl ClTPOBOBEWHBEM OJIPEJABU ITPABUJIHUKA
Ynan 15.

VHyTpauwby KOHTpony crnpoBoljea onpeabu oBor [lpaBunHHMKa CnpoBOAM
NpeaceHHK CY/1a WK JIMLE KOje OH OBJIACTH.

VIMEPE V¥ CJIVYAJY HEIIOLITOBABA OJAPEJABH OBOI' IPABUJIHUKA
Yaan 16.

CucreM aIMHHHCTPATOp uMa €KCKIy3MBHO MpaBo Ja 6e3 cariacHOCTH OJTOBOPHOT
nuua TlpuspenHor cyna y BaseBy, NMpUBpEMEHO YKHHE MPUCTYN NOjeJMHAYHOr pavyyHapa
NI0OKaTHO) MpexH 1k 6a3u nojaraka, yKOJIMKO MPOLIEHH Ja je To y uHTepecy 6e36eaHoctu UKT
CHCTEMA.

Oga mepa He Moxe aa Tpaje aAyxe oa 10 gaHa.

Ynan 17.

Ogaj [TpaBHJIHHKK CTyTa HA CHAry aHOM JIOHOLISH:A.

INPEACEJHHK CYJA
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